LUDVIG & CO

Personuppgiftsbitradesavtal

1. Parter
Detta personuppgiftsbitrddesavtal har ingatts mellan Ludvig & Co AB, 559136-6140, (nedan
"Ludvig & Co” och "Personuppgiftsbitradet”) och dig som kund i Ludvig & Co AB (nedan
"Kunden” och "Personuppgiftsansvarig”).

Ovanstdende parter benamns var for sig for "Part” och tillsammans "Parterna”.
2. Begrepp och definitioner

Begrepp i detta avtal ska ha féljande innebérd:

"Personuppgifter, behandling, personuppgiftsansvarig , personuppgiftsbitrade ,
personuppgiftsincident samt registrerade ” ska alla ha samma betydelse som i
dataskyddsférordningen (EU 2016/679).

Definitioner i detta avtal ska ha féljande innebérd:

”Allmanna villkoren” avser de allménna villkor som Personuppgiftsansvarig godkéant i och
med undertecknande av Uppdragsavtalet, och till vilka detta personuppgiftsbitradesavtal ar
en bilaga.

"Uppdragsavtalet ” avser det uppdragsavtal som Parterna ingatt och till vilket de Allménna
villkoren &r en bilaga.

"Personuppgiftsbitrdde ” och "Personuppgiftsansvarig ” ska ha den innebérd som stadgas i
punkten 1ovan.

"Bitradesavtalet ” avser detta personuppgiftsbitrddesavtal.

"Tilldmplig Dataskyddslag” avser dataskyddsférordningen (EU 2016/679) med tillhérande
genomférandeforfattningar samt all annan eventuell lagstiftning (inklusive férordningar och
foreskrifter) som ar tilldmplig pa den personuppgiftsbehandling som sker under
Bitradesavtalet, s som de kan komma att férandras dver tid.

"Tredje land” avser land utanfor EU/EES.

"Underbitrdde” avser ett av Personuppgiftsbitradet anlitat personuppgiftsbitrade.

3. Bakgrund och syfte
Personuppgiftsansvarig har tecknat ett Uppdragsavtal avseende en eller flera tjanster hos
Personuppgiftsbitradet. Bitrddesavtalet &r en del av de Allmé&nna villkoren som &r en bilaga till
Uppdragsavtalet.
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Syftet med Bitrddesavtalet ar att tillse att Personuppgiftsbitradets behandling av
personuppgifter for den Personuppgiftsansvariges rakning sker i enlighet med Tillamplig
Dataskyddslag samt i 6vrigt i enlighet med vad som éverenskommits avseende
personuppgiftsbehandling i Uppdragsavtalet och Bitradesavtalet.

4. Instruktioner
Personuppgiftsbitradet ska endast behandla personuppgifter for de &ndamal som har
anvisats av Personuppgiftsansvarig och aldrig fér ndgot annat &ndamal &n vad som &r
noédvandigt for fullgérande av Uppdragsavtalet, savida inte behandlingen kravs enligt
tillamplig lag (i EU eller i ett av EU:s medlemslénder). Personuppgiftsbitradet ska informera
den Personuppgiftsansvarige om sddana behandlingar och det réttsliga kravet innan
uppgifterna behandlas, savida sadan information inte ar forbjuden med hénvisning till ett
viktigt allménintresse enligt tilldmplig lag.

Personuppgiftsbitradet forbinder sig att folja Personuppgiftsansvarigs instruktioner i bilaga 1
till detta Bitradesavtal. Personuppgiftsbitradet ska skriftligen informera
Personuppgiftsansvarig om Personuppgiftsbitrddet pa rimlig grund anser att instruktionerna
strider mot Tillamplig Dataskyddslag. Parterna ska i handelse av detta samrada for att forsoka
enas om en vag framat utan att negativt inverka pa de registrerades rattigheter. De kategorier
av personuppgifter och kategorier av registrerade som kan behandlas vid utférandet av
Uppdraget framgar av bilaga 2 till detta Bitradesavtal.

5. Personuppgiftsbitridets dtaganden

De registrerades rattigheter

Personuppgiftsbitradet atar sig att, savitt avser de behandlingar som Personuppgiftsbitradet
utfor for den Personuppgiftsansvariges rakning, bista Personuppgiftsansvarig i dennes
skyldighet att garantera de registrerades rattigheter.

Réttelse och radering av personuppgifter

Personuppgiftsbitradet atar sig att utan dréjsmal ratta alternativt radera felaktiga eller
ofullstdndiga personuppgifter efter instruktioner fran Personuppgiftsansvarig. Nar
Personuppgiftsansvarig sjalv har tillgang till att Iagga till, ta bort eller redigera
personuppgifter ansvarar emellertid Personuppgiftsansvarig for sadan rattelse eller radering.

Konfidentialitet

Personuppgiftsbitradet ska sékerstélla att personer med behérighet att behandla
personuppgifterna har undertecknat sekretssavtal alternativt omfattas av lagstadgad
tystnadsplikt, samt ar informerade om hur de far behandla personuppgifter enligt Tillamplig
Dataskyddslag och detta Bitradesavtal.

Personuppgiftsbitradet ska begransa atkomsten till personuppgifter till de inom den egna
organisationen som behdéver tillgang till uppgifterna for att kunna utféra sina arbetsuppgifter.
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Personuppgiftsbitradet far inte ldmna ut personuppgifterna eller annan information om
personuppgiftsbehandlingen till tredje man, utéver vad som i detta Bitraddesavtal stadgats om
Underbitrédde, eller efter Personuppgiftsansvarigs i forvag ldmnade skriftliga samtycke.
Sadant samtycke ska alltid anses foreligga i den utstrackning som utldmnande av
personuppgifter &r en nédvandig del i utférandet av Personuppgiftsbitrddets uppdrag for
Personuppgiftsansvarig. Vad som ségs i detta stycke géller dock inte nar sadant utldmnande
kravs enligt lag.

Om registrerad person, behérig myndighet eller annan tredje part begar information fran
Personuppgiftsbitradet om behandlingen av personuppgifter som omfattas av detta
Bitrddesavtal ska Personuppgiftsbitradet hanskjuta sadan begéran till den
Personuppgiftsansvarige.

Om det enligt tillamplig lag begérs att Personuppgiftsbitradet ska utldmna personuppgifter
som Personuppgiftsbitradet behandlar fér den Personuppgiftsansvariges rakning, ar

Personuppgiftsbitradet skyldig att utan dréjsmal meddela den Personuppgiftsansvarige om
detta och att i samband med utldmnandet begéra att uppgifterna behandlas med sekretess.

Sékerhet

Personuppgiftsbitradet ska tillse att personuppgifter inte behandlas i strid med Tillamplig
Dataskyddslag. Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda personuppgifter pa en sdkerhetsniva som ar lamplig i forhallande till
risken och i 6vrigt med beaktande av bestdmmelserna i artikel 32 i dataskyddsférordningen
(EU 2016/679). Personuppgiftsbitrddet ska kontinuerligt sakerstélla att den skyddsniva som
efterstréavas bibehalls.

Revision

Personuppgiftbitradet atar sig att tillhandahalla Personuppgiftsansvarig den information som
krévs for att visa att de skyldigheter som anges i detta Bitradesavtal efterlevs, samt att
mojliggora for och medverka till sddan granskning, inklusive kontroll pa plats, som genomférs
av Personuppgiftsansvarig eller annan granskare som utsetts av denne, under férutsattning
att de personer som utfér granskningen ingar ldmpliga sekretessavtal. Sddan granskning ska
aviseras skriftligen med en (1) manads varsel och far 4ga rum hogst en (1) gang per
kalenderar.

Konsekvensbedémningar

Personuppgiftsbitradet ska, med beaktande av typen av behandling och den information som
Personuppgiftsbitradet har att tillga, bistad den Personuppgiftsansvarige vid utférandet av en
konsekvensbeddmning som hanfér sig till en behandling vilken helt eller delvis utférs av
Personuppgiftsbitradet, inklusive att bistd Personuppgiftsansvarig vid forhandssamrad med
tillsynsmyndigheten kopplat till en sadan konsekvensbedémning.
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Incidenthantering

Personuppgiftsbitradet ska snarast mojligt informera Personuppgiftsansvarig vid upptéckt av
eller misstanke om en sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust
eller andring av, obehorigt réjande av eller obehérig atkomst till personuppgifter savitt avser
incidenter som rér behandlingar som Personuppgiftsbitradet utfor for
Personuppgiftsansvarigs rdakning. Informationen ska ldmnas via e-post till den kontaktperson
som Personuppgiftsbitradet vanligtvis anvander hos Personuppgiftsansvarig.
Personuppgiftsbitradet ska bista Personuppgiftsansvarig i den vidare hanteringen av
incidenten.

Personuppgiftsbitradet ska, om mgjligt, vid sin underréttelse om incidenten l&mna information
om:

a) Datum och, om mdjligt, klockslag fér den intraffade incidenten.

b) En beskrivning av personuppgiftsincidentens karaktar, om moéjligt med angivande av
kategorier och antal berérda registrerade och kategorier och antal berérda
personuppgifter.

¢) Namn och kontaktuppgifter till dataskyddsombud eller annan kontaktpunkt dar
ytterligare information kan inhamtas.

d) En beskrivning av vilka atgarder som vidtagits eller som den
Personuppgiftsansvarige foreslas vidta for att avhjalpa personuppgiftsincidenten.
Om det inte &r mojligt att lamna samtlig ovanstaende information vid ett och samma
tilifalle far Personuppgiftsbitrddet komplettera med ytterligare information i takt
med att incidenten utreds.

6. Den Personuppgiftsansvariges ataganden
Den Personuppgiftsansvarige ska utan onddigt dréjsmal anmala till Personuppgiftsbitradet
alla forhallanden som kan medféra behov av forandringar i det satt som
Personuppgiftsbitradet behandlar personuppgifter. Den Personuppgiftsansvarige &r ensamt
ansvarig for att den Personuppgiftsansvarige har ratt att behandla de personuppgifter som
denne uppdrar &t Personuppgiftsbitradet att behandla.

7. Underbitraden

Underbitraden inom EU/EES

Personuppgiftsansvarig ger genom Bitradesavtalet en generell ratt for
Personuppgiftsbitradet att anlita Underbitrade inom EU/EES for behandling av
personuppgifter i enlighet med Bitrddesavtalet.

Personuppgiftsbitradet ska i avtal sdkerstalla att anlitat Underbitrdde helt och med fullt
ansvar gentemot Personuppgiftsansvarig respekterar och atféljer alla dtaganden och villkor
som féljer av detta Bitradesavtal mellan Parterna och ytterst Personuppgiftsansvarigs
skyldigheter gentemot de registrerade. Personuppgiftsbitrddet ansvarar fullt ut gentemot den
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Personuppgiftsansvarige for hur underleverantérerna behandlar personuppgifterna, inklusive
deras sakerhetsatgarder.

Underbitraden i Tredje land

Personuppgiftsansvarig ger enligt detta avtal Personuppgiftsbitrddet ratt att anlita
Underbitrdden i Tredje land och att dverféra personuppgifter utanfér EU/EES, under
forutsattning att Personuppgiftsbitradet vidtar lampliga skyddsatgarder for att sékerstalla att
skyddsnivan ar densamma som inom EU/EES. Det innebaér att Personuppgiftsbitradet, utéver
de atgarder som kravs for 6vriga Underbitraden, ocksa t.ex. ingar avtal med Underbitraden i
Tredje land som innehaller EU-kommissionens standardavtalsklausuler.

Bitradeslista

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad lista utvisande vilka
Underbitrdden som anlitats fér behandlingen av personuppgifter och var dessa ar geografiskt
beldgna. Personuppgiftsbitradet ska vidare pa Personuppgiftsansvarigs begéran utan
drojsmal tillhandahalla kontaktuppgifter till de Underbitrdden som behandlar personuppgifter.

Personuppgiftsbitradet ska informera Personuppgiftsansvarig senast en manad innan nytt
Underbitrdde anlitas. Personuppgiftsansvarig har ratt att skriftligen invdnda mot féreslagna
forandringar inom tva veckor fran underrattelsen om det finns skéal som ar relevanta for
Personuppgiftsansvarigs dataskydd. Om Personuppgiftsansvarig inte kan godta det nya
Underbitradet ska Personuppgiftsansvarig ha ratt att sdga upp avtalet med
Personuppgiftsbitradet till upphérande vid den tidpunkt som det nya Underbitradet anlitas.
Om ingen invdndning har mottagits anses Personuppgiftsansvarig ha godtagit Underbitradet.

8. Kostnader
Vardera Part ska sta for de egna kostnader som kan uppsta i samband med efterlevande av
ataganden som foljer av Personuppgiftsbitrddesavtalet, sd som sammanstéllande och
utldmnande av uppgifter, rattelse och radering. Personuppgiftsbitradet har ratt till
kostnadsersattning for det arbete som utforts pa grund av dennes skyldigheter i punkterna
Instruktioner4, 5 och 10 i detta Bitrddesavtal, med undantag for dennes skyldigheter vid
Incidenter enligt punkt 5.

9. Overlatelse
Bitradesavtalet far inte 6verlatas utan den andra Partens féregdende godkannande.

10. Avtalstid och upphérande
Bitradesavtalet galler fran dagen for dess ingdende till dess Personuppgiftsbitradets uppdrag
for Personuppgiftsansvarig upphor.

Bitradesavtalet kan dock ségas upp ensidigt av vardera Parten och upphoér vid sddan
uppsagning att galla en (1) manad efter att uppsagningen skriftligen eller per e-post
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meddelats den andre Parten, eller pa det datum som Personuppgiftsbitradets uppdrag for
Personuppgiftsansvarig upphér, om detta infaller tidigare.

Vid Bitradesavtalets upphorande ska Personuppgiftsbitradet, pa begéran av
Personuppgiftsansvarig, radera personuppgifter som omfattas av detta Bitradesavtal, fransett
sadana personuppgifter som krévs for Personuppgiftsbitradets sakerstéllande av
reklamations- och skadestdndskrav, sdvida inte annat sarskilt 6verenskommits, samt om
Personuppgiftsbitradet behover fortsatta att behandla uppgifterna i enlighet med tillamplig

lag.

11. Ansvarsbegrinsning
De ansvarsbegrdnsningar som féljer av Personuppgiftsbitradets Allménna villkor ska tilldmpas
for Personuppgiftsbitradets ansvar enligt detta Bitradesavtal.

12. Tvister och tillamplig lag
Svensk ratt ska vara tillamplig pa detta Bitradesavtal. Tvister i anledning av detta avtal ska
slutligt avgoras av svensk allman domstol, med Stockholms tingsrétt som forsta instans.

13. Ovrigt
Bitradesavtalet utgor bilaga till de Allmanna villkoren som godkénns genom undertecknande
av Uppdragsavtalet. Vid hdndelse av motstridiga uppgifter avseende behandling av
personuppgifter i de Allmanna villkoren, Uppdragsavtalet och Bitrddesavtalet har
Bitradesavtalet foretrade.
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Bilaga 1, Instruktioner

Kunden i sin egenskap av Personuppgiftsansvarig for de behandlingar av personuppgifter
som Uppdragsavtalet omfattar, ger Ludvig & Co sa som Personuppgiftsbitrade féljande
instruktioner fér hanteringen av personuppgifterna.

Informationssikerhet

Personuppgiftsbitradet ansvarar for att sékerstélla personuppgifternas konfidentialitet och
etablera minst sddana tekniska, fysiska, administrativa och organisatoriska sakerhetsatgarder
som &r lampliga i forhallande till den risk som behandlingen av personuppgifterna kan
medféra for de registrerades rattigheter och friheter, och fér den Personuppgiftsansvariges
verksamhet. Personuppgiftsbitradet ska ta sarskild hansyn till risken fér oavsiktlig eller
olaglig forstoéring, forlust eller andring och till risken for obehorigt réjande av eller obehérig
atkomst till personuppgifterna samt till risken fér andra personuppgiftsincidenter.

Behoérighetsbegrinsning

Personuppgiftsbitradet ska se till att de personer som arbetar under dennes éverinseende,
endast har tillgang till sddana personuppgifter som denne behoéver for att kunna utféra sina
arbetsuppgifter.

Utbildning

Personuppgiftsbitradet ska tillhandahalla Iamplig utbildning om integritetsskydd,
konfidentialitet och om de krav pa informationssédkerhet som stalls i detta avtal till alla
personer som arbetar under dennes 6verinseende och som har tillgang till personuppgifter
som omfattas av detta Bitradesavtal.
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Bilaga 2, Kategorier

Kategorier av registrerade
Foéljande kategorier av registrerade kan forekomma i behandlingen av personuppgifter som
regleras i detta Bitrddesavtal.

Personuppgiftsansvarigs anstallda

Anstallda hos Personuppgiftsansvarigs leverantérer

Personuppgiftsansvarigs kunder - naringsidkare

Personuppgiftsansvarigs kunder - privatpersoner/konsumenter

Personuppgiftsansvarigs samarbetspartner

Kategorier av personuppgifter
Foéljande kategorier av personuppgifter kan férekomma i behandlingen av personuppgifter
som regleras i detta Bitradesavtal.

AGlI och kontrolluppgift

AnvéandarID och I6senord*
Anstallningsdatum

Anstéllningsform
Anstallningsnummer

Arbetsoférmaga (i procent)*
Arbetsplatsnummer
Arbetsstallenummer

Arbetstid

Arbetstidsart

Avgangsdatum

Avgangsorsak*

Barns namn och fodelsedatum* (kopplat
till féraldraledighet)

Befattning

Betalningsinformation*
CFAR-nummer

Efternamn

E-postadress

Fastighetsbeteckning
Fastighetsinnehav
Faktureringsuppgifter

Forekomst av PEP (politically exposed
person)*

Foéréldraledighet

Férnamn

Franvaroorsak och datum for franvaro*
Information om betalningsanmérkning*
Jobbstatus

Kén

Kontoinformation

Kontonummer och uppgift om bank*

Lan och kommun
Loneuppflyttningsdatum
Loéneuppgift*

Loésenord

Medborgaskap*

Medlemskap i fackférbund*

N&rmast anhorig (namn och telefon)
Omddémen och utvarderingar relaterat till
anstéllning™

Organisationsnummer

Overtid

Pensionsalder

Pensionsavtal

Period for sjuk- och aktivitetsersattning*
Personalkategori

Personnummer*

Postadress

Semesterdagar

Skatteberakning

Skatteuppgifter*

Telefonnummer

Tjanstekod

Uppgift om hemdator

Uppgifter om tjanstebil
Utbildningskod

Utdelningsadress

Utlandskt skatteregistreringsnummer
Yrkeskod

Arsredovisning

*Kénslig eller extra skyddsvéard personuppgift.



